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(Aprobada por Acuerdo de Consejo de Gobierno de ...)

La sociedad de la informacion y la administracion electronica se basa en la necesaria
confianza de les—etudadanes en que la relacion a través de medios electronicos esta
debidamente garantizada, sobre todo, lo concerniente a que los sistemas de informacion
prestan sus servicios y custodian la informacién de acuerdo con sus especificaciones
funcionales.

En este contexto se entiende por seguridad de las redes y de la informacion, la capacidad
de las redes o de los sistemas de informacion de resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o malintencionadas que comprometan la
disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

1 OBJETIVOS DE LA POLITICA DE SEGURIDAD

La Universidad de Cadiz depende de los sistemas de Tecnologfas de Informacion y
Comunicaciones (TIC) para dar respuesta a su misiéon de ofrecer a la comunidad
universitaria servicios adecuados, protegidos de la destruccién, indisponibilidad,
manipulacion o revelaciéon no autorizada de la informacion.

El presente documento establece el compromiso de la Universidad con la seguridad de
los Sistemas de Informacién, definiendo los objetivos y criterios basicos para su
tratamiento, sentando los pilares del marco normativo de seguridad de esta
administracién y la estructura organizativa y de gestién que velara por su cumplimiento
con el objetivo de garantizar, en la mejor medida posible, la confidencialidad, la
integridad y disponibilidad de sus sistemas de informacién, de las comunicaciones y de
los servicios telematicos con el fin de proporcionar a la comunidad universitaria unos
servicios fiables, de calidad y de confianza para permitirles el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios tal y como exige la Ley 11/2007, de
22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos.

2 MARCO NORMATIVO

El Real Decreto 3/2010, , de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administraciéon Electronica (ENS) establece el marco
regulatorio de la Politica de Seguridad de la Informacién que debe ser plasmada en un
documento accesible y comprensible para todos los miembros, definiendo lo que
significa seguridad de la informacion en la Universidad, y que rige la forma en que esta
gestiona y protege la informacion y los servicios que considera criticos.

El marco normativo de la Universidad de Cadiz en la materia estd constituido, ademas de
por la legislacion universitaria, por las normas especificas en materia de Seguridad de la
Informacion, disponibles en la pagina de administracién electronica (http://ae.uca.cs);
cuyo esquema basico es el siguiente:
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MARCO NORMATIVO BASICO DE ADMINISTRACION ELECTRONICA Y SU
SEGURIDAD

Ley 30/1992, de régimen juridico de las administraciones piblicas y procedimiento

administrativo comin

Ley 39/2015 del procedimiento Ley 40/2015, de régimen juridico
administrativo comun de las AA.PP. del sector publico

En vigor 2/10/2016 En vigor 2/10/2016

Ley 15/1999, Organica de Proteccién de Datos de Caracter Personal (LOPD)

[ RD 1720/2007, por el que se aprueba el Reglamento de la LOPD ]

Ley 34/2002, de servicios de la sociedad de la informacién y comercio electrénico

ey11/2 , de acceso electrénico de los ciudadanos a los servicios publicos
Ley11/2007, d lect o[ dad | bl
Artfculo 42, Esquema Nacional de Seguridad

Articulo 10, Sede Electrénica

Ley 40/2015, de régimen juridico

del sector piblico

Envigor 2/10/2016

f N
RD 1671/2009, desarrollo parcial de la Ley 117/2007, Sede Electrénica
. .
g "\
RD 3/2010, Esquema Nacional de Seguridad
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3 PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

Los principios que conforman la Politica de Seguridad de la Universidad de Cadiz son los
siguientes:

Universalidad. Ia politica de seguridad se aplica a todos los sistemas TIC (tanto
servicios como informacién) y en particular a todos los sistemas enmarcados en el
ambito de la Administracién Electréonica. Debera ser aplicado por todos los centros,
departamentos, areas y unidades administrativas, Organos, entidades creadas o
participadas mayoritariamente por la Universidad, por todos los miembros de la
comunidad universitaria (personal de administraciéon y servicios, personal docente e
investigador y estudiantes) que acceden a los sistemas de informacion de la Universidad
de Cadiz, asi como por los organismos o empresas y profesionales colaboradores.

Confidencialidad. La informacién debe ser protegida contra accesos y alteraciones no
autorizadas. Todos los que accedan a ella deberan guardar sigilo sobre su contenido en
los términos previstos en la legislacion aplicable. Se estableceran los protocolos de
acceso adecuados.

Integridad y trazabilidad. Tanto la informacién como los recursos donde reside, viaja
o es procesada la informaciéon deben estar adecuadamente protegidos contra accesos o
alteraciones no autorizadas. El tratamiento de datos de caracter personal siempre se
realizara de acuerdo a la legislacion aplicable en todo momento.

Disponibilidad. La informacién debe estar disponible, permitiendo su acceso
autorizado, siempre que sea necesario.

Proporcionalidad. Las medidas de seguridad implantadas estaran en proporcion a la
criticidad de la informacién que protejan y a los dafos o pérdidas que se puedan
producir en ella. Se seguiran como minimo las medidas de seguridad aplicables y exigidas
por el ENS.

Adaptabilidad. La seguridad de la informacién debe controlarse de forma constante y
debe revisarse periédicamente para responder a las necesidades detectadas

Informacion y formacion. La politica de seguridad debe ser conocida y aplicada por
todos los miembros de la comunidad universitaria, por lo que debera recibir la formacion
adecuada. Igualmente deberan conocer y aplicar aquellos aspectos del desarrollo de la
politica de seguridad que les sean de aplicacion, recibiendo la formacién necesaria.

Responsabilidad.  Cualquier persona que tenga acceso a la informacién de la
Universidad esta sometida a la presente politica de seguridad, siendo responsable de su
cumplimiento. En caso de incumplimiento de los deberes previstos en la misma se le
exigira la responsabilidad de acuerdo con la normativa que le resulte de aplicacion.
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4 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

4.1. ESTRUCTURA REGULATORIA

La normativa relativa a la Seguridad de la Informacion estara clasificada en tres niveles de
manera que cada documento de un nivel se fundamenta en los de nivel superior:

® Primer nivel: Politica de Seguridad de la Informacion

El presente documento, de obligado cumplimiento, aprobado por el Consejo de
Gobierno.

® Segundo nivel: Normativas o Politicas de Seguridad especificas.

Describe el uso correcto de equipos, servicios e instalaciones, lo que se considerara uso
indebido, asi como la responsabilidad del personal con respecto al cumplimiento o
violacién de estas normas: derechos, deberes y medidas disciplinarias de acuerdo con la
legislacion vigente.

Estos documentos son propuestos por eHRespensablg de Seguridad y son aprobados por
el Comité de Seguridad.

® Tercer nivel: Procedimientos de Seguridad e Instrucciones Técnicas

Detallan de forma clara y precisa como llevar a cabo las tareas habituales, quien debe
hacer cada tarea y como, identificar y reportar comportamientos anoémalos.

Estos documentos técnicos son aprobados por el Responsable del Sistema, bajo la
supervision del Responsable de Seguridad. En caso de que los procedimientos afectaran

a varios sistemas, sera responsabilidad del Responsable de Seguridad el aprobarlo.

Se podran seguir en todo momento los procedimientos STIC, las normas STIC, las
instrucciones técnicas STIC y las gufas CCN-STIC de las series 400, 500 y 600.

4.2. ESTRUCTURA ORGANIZATIVA

4.2.1. Comité de Seguridad

El Comité de Seguridad coordinara las actividades y controles de seguridad establecidos
en la Universidad y velara por el cumplimiento de la normativa vigente, interna y externa,
en materia de proteccion de datos y seguridad.

El Comité estara compuesto por los siguientes miembros:

® El Responsable de la Informacién o persona en quien delegue, que asumira la
Presidencia.

® Un miembro de la Secretarfa General con responsabilidad en materia de
administracion electronica, que asumira la Secretaria.

® El Responsable de Seguridad.
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Dos responsables de los servicios.

LLos miembros del equipo de gobierno con competencias en materia de seguridad
de la informacion.

El Gerente o persona en quien delegue.

El Responsable del Sistema o alguno de los responsables delegados.

Los miembros que componen el Comité de Seguridad, en caso de no poder asistir a las
reuniones del mismo, podran ser sustituidos por quienes designen.

A las sesiones del Comité de Seguridad podrd ser convocada, con voz y sin voto,
cualquier persona que se estime conveniente para el tratamiento de los puntos del orden

del dia.

Son funciones del Comité de Seguridad:

Elaborar propuestas de modificacion y actualizacion de la presente Politica.

Velar por el cumplimiento y difusién de la presente Politica, promoviendo
actividades de concienciacioén y formacion en materia de seguridad.

Promover y respaldar los planes de acciéon e iniciativas que garanticen la
implantacién de esta Politica en toda la Universidad, asi como aquellas que sean
necesarias para la adecuacion al ENS.

Aprobar las normativas de segundo nivel (Normativas de Seguridad).

Coordinar, supervisar y hacer seguimiento de las decisiones y actuaciones del
Responsable de Seguridad.

Garantizar que la seguridad forma parte del proceso de planificaciéon de la
gestion de la informacién, como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos relacionados con los
sistemas de informacion.

Aprobar el informe anual de seguridad, del que se informara al Consejo de
Gobierno.

Identificar tos responsables y responsabilidades en materia de seguridad de la
informacion.

Acordar todas aquellas decisiones que garanticen, en ultima instancia, la
seguridad de la informacién y servicios de la Universidad, incluyendo las
garantias de cumplimiento de la proteccion de los datos de caracter personal.

Proponer y acordar la realizacion de revisiones independientes sobre la vigencia e
implementaciéon de la presente Politica con el objetivo de garantizar que las
practicas en la Universidad reflejan adecuadamente sus disposiciones.

El Comité se reunira con caracter ordinario cada seis meses, y con caracter extraordinario
cuando lo decida la Presidencia.
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4.2.2. Responsable de la Informacién

Conforme a los arts. 10 y 44 del ENS, el-Responsable-dedadnformaciénestapersona

g establece las necesidades de seguridad de la informaciéon que se maneja y efectda las
valoraciones del impacto que tendria un incidente que afectara a su seguridad.

Esta responsabilidad recaera en el SecretariojGeneral de la Universidad de Cadiz.
Son funciones de} Responsable de la Informacion:

® (lasificar, junto con los responsables del servicio, la informacién conforme a los
criterios y categorias establecidos en el ENS y en cada una de las dimensiones de
seguridad conocidas y aplicables, dentro del marco establecido en el Anexo I del
ENS y en cada una de las dimensiones de seguridad aplicables (disponibilidad,
autenticidad, trazabilidad, confidencialidad e integridad).

® Junto al Responsable del Servicio, aceptar los riesgos residuales calculados en el
analisis de riesgos y realizar su seguimiento y control. Esta funcién puede ser

delegada.

® Velar por la inclusion en los contratos y convenios de las clausulas que obliguen
al cumplimiento de la normativa de proteccioén de datos y de la seguridad de la
informacion.

4.2.3. Responsable del Servicio
Conforme a los articulos 10 y 44 del ENS, eHResponsable-del-Servietoestapersonaeue

determina los requisitos de seguridad de los servicios prestados en cada una de las areas
dentro de su ambito de actividad.

Los responsables de los servicios seran los contemplados en el Anexo I del presente
documento, que podra ser modificado por el Comité de Seguridad como consecuencia
de las necesidades detectadas en las revisiones periodicas que realice.

Son funciones de} Responsable del Servicio

® Determinar los niveles de seguridad de los servicios en cada dimension de
seguridad dentro del marco establecido en el Anexo I del ENS y en cada una de
las dimensiones de seguridad aplicables (disponibilidad, autenticidad, trazabilidad,
confidencialidad e integridad).

® Junto al Responsable de la Informacién, aceptar los riesgos residuales calculados
en el analisis y realizar su seguimiento y control. Esta funciéon puede delegarse.

4.2.4. Responsable de Seguridad

Conforme al art.10 del ENS, e A etitida g
las decisiones para satisfacer los requisitos de segurldad de 1a informacién y de los
setvicios.

Se designara um—Respoensablg de Seguridad cuyo ambito de responsabilidad sera la
informacion y servicios afectados por los sistemas de informacién gestionados por la
Universidad, asi como, si se considera oportuno, la relativa a lo establecido en el art. 95
del RLOPD y a lo detallado en el Documento de Seguridad LOPD de la Universidad.
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Esta responsabilidad recaerd en el-Bireetot, del Area de Informatica.
Son funciones def Responsable de Seguridad:

Supervisar el cumplimiento de la presente Politica, y de sus normas vy
procedimientos derivados de ella.

Proponer al Comité de Seguridad la normativa de seguridad de segundo nivel
(Normativas de Seguridad).

Aprobar la normativa de seguridad de tercer nivel (Procedimientos de Seguridad
e Instrucciones Técnicas).

Establecer las medidas adecuadas y eficaces para cumplir los requisitos de
seguridad establecidos por les Responsables de los Servicios y de la Informacion,
siguiendo en todo momento lo exigido en el Anexo II del ENS.

Promover la formacién y concienciaciéon en materia de seguridad de la
informacién dentro de su ambito de responsabilidad siguiendo las directrices del
Comité de Seguridad.

Preparar los temas a tratar en las reuniones del Comité de Seguridad, aportando
informacioén concreta para la toma de decisiones.

Ejecutar, directamente o delegando, las decisiones del Comité de Seguridad.

Asesorar, en colaboracion con tes Responsables de Sistemas, a tos Responsables
de los Servicios y de la Informacién en los correspondientes analisis de riesgos, y
revisar el proceso de gestion de riesgos.

Promover la realizacion de auditorfas periddicas para verificar las obligaciones en
materia de seguridad de la informacién y analizar los informes de auditorfa
resultantes.

Asumir las funciones relativas a la funciones LOPD estipuladas en el Documento
de Seguridad, si procede.

Determinar la resolucion de incidentes de seguridad detectados en los servicios o
sistemas de informacién de la Universidad.

Comunicar a los terceros que colaboren en la explotacion de los sistemas de
informacion la realizaciéon de la misma conforme a lo exigido por el ENS.

Mantener contactos periédicos con grupos de interés, otras entidades u
organismos que resulten relevantes en el ambito de la Seguridad de la
Informacién, compartiendo experiencias y conocimiento que ayuden a mejorar y
mantener su seguridad.

Junto al Responsable de la Informacién y contando con la participacién y
asesoramiento del ~ Responsable del Sistema, se encargara de realizar los
correspondientes analisis de riesgos y de seleccionar las salvaguardas a implantar.

Coordinar los conocimientos y las experiencias disponibles en la Universidad con
el fin de proporcionar ayuda en la toma de decisiones en materia de seguridad,
pudiendo obtener asesoramiento de otros organismos.
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En aquellos sistemas de informacion que por su complejidad, distribucién o separacion
fisica de sus elementos o nimero de wsuatios se necesitara de personal adicional para
llevar a cabo las funciones de Responsable de Seguridad de la Informacién, et

Responsablg de Seguridad podra designar cuantos Responsables de Seguridad Delegados
considere necesarios, incluyendo los relatlvos a la FOPD—Festresponsablesdeseguridad

4.2.5. Responsable del Sistema

El responsable del sistema es el titular responsable del desarrollo, mantenimiento y
explotacion del sistema de informacion que soporte los servicios correspondientes.

Esta responsabilidad recaerd en eHbireetos del Area de Informatica y, por delegacion, en

tos—responsabley de las distintas Unidades, que en el momento actual son lesJefes de
Servicio y Ceerdinaderes del Area de Informatica con responsabilidades en Sistemas,

Redes, Aplicaciones y Microinformatica.
Son funciones del Responsable del Sistema:

® Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida, sus especificaciones, instalacion, y verificar su correcto funcionamiento.

® Implantar las medidas de seguridad exigidas por el ENS sobre los sistemas de
informacién y conforme a la categoria de estos.

® Integrar adecuadamente las medidas de seguridad dentro del marco general de
seguridad.

® Elaborar la normativa de tercer nivel (Procedimientos de Seguridad e
Instrucciones de Seguridad).

® Suspender el manejo de una determinada informacién o la prestacién de un
servicio electronico si es informado de deficiencias graves de seguridad, previo
acuerdo con el Responsable de la Informacion y del Servicio afectado.

® Elaborar y mantener los Planes de Continuidad de los Sistemas de Informacion.

4.2.6. Resolucion de conflictos

En el caso de conflicto de competencias, y de acuerdo al principio de jerarquia que rige
en la Universidad, este serd resuelto por el superior jerarquico. En caso de no poder
resolverse el conflicto aplicando el criterio anterior, prevalecera en todo caso la decision
del Comité de Seguridad.

En caso de que exista conflicto entre te§ responsables que componen la estructura
organizativa de la presente Politica y lo estipulado en el Documento de Seguridad LOPD,
prevalecera la decision que presente un mayor nivel de exigencia respecto a la proteccion
de datos de caracter personal.
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5 CONTROL DE LA SEGURIDAD DE LA INFORMACION

La Universidad asume el compromiso de controlar sus riesgos de seguridad asi como de
dar cumplimiento a la legislaciéon y normas internas vigentes bajo un proceso de mejora
continua conforme a los marcos y metodologias existentes en la actualidad (MAGERIT,
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacién de las
Administraciones Publicas). Para ello, con el objetivo de conocer el nivel de exposicion
de los activos de informacién a los riesgos y amenazas en materia de seguridad, los
Responsables de los Sistemas de Informacién realizaran, con periodicidad al menos
anual, un analisis de riesgos cuyas conclusiones se plasmaran en actuaciones para tratar
de mitigar el riesgo, o incluso replantear la seguridad de los sistemas en caso necesario.

Se realizaran andlisis de riesgos de los Sistemas de Informacién en periodos inferiores a
un ano cuando:

® Se produzcan modificaciones sustanciales en el sistema de informacién, que
puedan repercutir en las medidas de seguridad requeridas.

® Ocurran incidentes graves de seguridad que puedan repercutir en las medidas de
seguridad requeridas.

® Se reporten vulnerabilidades graves que puedan repercutir en las medidas de
seguridad requeridas.

Las conclusiones de los analisis de riesgos seran elevadas al Responsable de Seguridad y
al Comité de Seguridad.

6 APLICACION DE LA POLITICA DE SEGURIDAD

La presente Politica de seguridad debe ser conocida y aplicada por todos los miembros
de la comunidad universitaria, por lo que debera recibir la formacién adecuada.
Igualmente deberan conocer y aplicar aquellos aspectos del desarrollo de la politica de
seguridad que les sean de aplicacién, recibiendo la formacion necesaria.

Todo el personal que se incorpore a la Universidad o vaya a tener acceso a algunos de los
sistemas de informacién gestionada por ellos debera ser informado de la presente
Politica.

Para lograr la plena conciencia respecto a que la Seguridad de la Informacién afecta a
todos los miembros de la Universidad y a todas las actividades, de acuerdo al principio de
Seguridad Integral recogido en el art. 5 del ENS, la Universidad propondra y organizara
sesiones formativas y de concienciacioén para que todas las personas que intervienen en el
proceso y sus responsables jerarquicos tengan una sensibilidad hacia los riesgos que se
corren incluyéndose estas actividades en el Plan de Formacién anual del organismo.

Es responsabilidad del Comité de Seguridad disponer de los medios necesarios para que
la informacion llegue a todestos-ateetados, para ello tanto el Comité de Seguridad como
el Responsable de Seguridad se encargaran de promover las actividades de formacion y
concienciaciéon en materia de seguridad.

Por tanto, cualquier persona que tenga acceso a la informacioén de la Universidad esta
sometida a la presente Politica de seguridad, siendo responsable de su cumplimiento. En

Pégina 9 de 11


Eva
Tachado

Eva
Texto insertado
todas las personas afectadas


Y UC

Universidad
de Cadiz

caso de incumplimiento de los deberes previstos en la misma se le exigira la
responsabilidad de acuerdo con la normativa que le resulte de aplicaciéon pudiendo dar
lugar al inicio de medidas disciplinarias.

Tratamiento de datos de caracter personal

Para el tratamiento de los datos de caracter personal en los Sistemas de Informacion de
la Universidad se seguird en todo momento lo desarrollado en el Documento de
Seguridad y su documentacion asociada conforme a lo exigido en el capitulo II del Titulo
VIII de las medidas de seguridad en el tratamiento de datos de caracter personal del Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de

caracter personal.

7 REVISION DE LA POLITICA DE SEGURIDAD

El Comité de Seguridad velara por la revision, distribucioén y cumplimiento de la presente
Politica de Seguridad.

ILa revision de la Politica y de sus normativas y procedimientos derivados se realizara al
menos una vez al afio, asi como cada vez que ocurran cambios significativos en los
elementos de los Sistemas de Informacion que pueden afectarle directa o indirectamente,
distribuyéndose a todo el personal afectado.

La version mas actualizada de la Politica de Seguridad estara disponible en la sede
electronica de la Universidad de Cadiz.

8 APROBACION Y ENTRADA EN VIGOR

El presente documento sobre Politica de Seguridad entrara en vigor al dia siguiente de su
publicacién en el BOUCA.

9 DISPOSICION ADICIONAL
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ANEXO |

RESPONSABLES DE LOS SERVICIOS

Servicios Apoyo a la Investigacién

Coordinadora de Gestion de Investigacion
Direetor;  del Area de Atencién al
Alumnado:

Servicios Gestion Académica (Pruebas de
Acceso a la Universidad, Automatticula,
Tramites Expediente Académico, Perfil de
Ingreso, Tarjeta Universitaria Inteligente),
Otros Tramites Oficina Virtual, Servicio de
Becas y Ayudas

Bireetot del Area de Biblioteca y Archivo

Servicios e Informacién de la Biblioteca
Virtual y Servicios e Informacién del
Archivo

Bireetor del Area de Deportes

Servicios Area de Deportes

Direetor del Area de Economia

Servicios del Area de Economia

D-i-feete-idel Area de Informatica

Pagina Web, Campus Virtual (Cursos vy
Formacioén), Servicio Correo Electrénico
Institucional

Di-feete-jidel Area de Personal

Servicios del Area de Personal

Pireetor del Gabinete Juridico

Informacion del Gabinete Juridico

Actividades

Direetor, del Servicio de

Culturales

Otra Formacion

Pireetor del Servicio de Prevencion

Servicios del Servicio de Prevencion

Gerente

Buzén de Atenciéon al Usuario (BAU),
Otros Tramites Oficina Virtual

feta de la Unidad de Practicas de Empresa y
Empleo

Servicio de Practicas

fetg de la Oficina de Coordinaciéon de
Posgrado

Servicios Posgrado

Jefe de la Unidad del Gabinete del Rector

Subditeetorg de la Oficina de Relaciones

Internacionales

Oficina de Relaciones Internacionales
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